Veiledning i kryptering med Open PGP

GNU Privacy Guard for Windows (Gpg4win) er en gratis programvare for kryptering av
tekst, filer og eposter ved hjelp av standarden OpenPGP for Windows-operativsystem.
OpenPGP er den mest brukte standarden for 8 kommunisere sensitive data over usikre
elektroniske kommunikasjonsmidler.

Denne veiledningen® bruker Gpgdwin og GNU Privacy Assistant som en lgsning som
ikke er bundet til en spesifikt e-postklient. Andre Igsninger man kan vurdere er
Enigmail for OpenPGP i Thunderbird, og Symantecs OpenPGP-produkter.

Hva er OpenPGP?

OpenPGP (RFC 4880?) er en standard for kryptering av digitale data, for eksempel
e-poster og vedlegg. OpenPGP kan ogsa benyttes til  digitalt signere tekst eller
filer, og dermed bekrefte at dataene kommer fra den avsenderen du forventer.

Krypteringen foregar ved hjelp av en privat ngkkel (ogsa kalt sertifikat) og en offentlig
npkkel. Den offentlige ngkkelen kan fritt deles ut, og for eksempel lastes opp og linkes til pa
nettsider. Den brukes av personer som gnsker @ kommunisere kryptert med eller bekrefte at
en melding kommer fra eieren av ngkkelen.

Den private ngkkelen brukes til & dekryptere meldinger sendt til brukeren, samt til a digitalt
signere tekster og filer. Denne ngkkelen ma ikke deles, og bgr beskyttes med et sterkt
passord. Alle som har tilgang til ngkkelen og dette passordet vil kunne dekryptere meldinger
sendt kryptert til den offentlige ngkkelen, samt kunne utgi seg for a vaere den ngkkelen
tilhgrer.

OpenPGP brukes av Datatilsynet til 8 kommunisere over usikre kanaler. Dette muliggjgr
utveksling av sensitiv og fortrolig informasjon over e-post, og sikrer at sender og mottaker
kan veere trygge pa at innholdet i e-posten ikke har blitt lest eller redigert av en tredjepart.

Informasjon som kan vaere vesentlig a kryptere er blant annet:
e forhandsdrgftelser
e avvik som er delt under TLP-protokollen? niva eller hgyere
e sensitivinformasjon etter personopplysningsloven, og
e fortrolig virksomhetsinformasjon

OpenPGP er ikke godkjent for overfgring av gradert informasjon underlagt sikkerhetsloven.

! Veiledningen er basert pd NSM’s veiledning om Innfgring i bruk av Gpgp4win, versjon 1.3
2 https://tools.ietf.org/html/rfc4880
3 https://nsm.stat.no/norcert/kontakt-operasjonssenteret/trafikklysprotokollen---tlp/
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Hvordan installere Gpg4win

Gpgdwin kan lastes ned fra https://www.gpg4win.org/download.html. Under installasjonen
av Gpgdwin far man flere installasjonsmuligheter — i denne veiledningen benyttes GPA, huk

derfor av for GPA.

@ Gpgtwin Setup = | @ |[=

Choose Components
\ \ @ Choose which features of Gpgwin you want to install

Check the components you want to install and uncheck the components you don't want to
install, Click Next to continue,

Select components to install: GNUPG Desaription

Kleopatra

GPA

GpgOL

GpgEX

Gpg4win Compendium

Space required: 99.3MB

<Back || Next> | [ Concel

Figur 1: Skjermbilde fra Gpgdwin installasjon

Nar installasjonen er ferdig starter man GPA fra Start-menyen. Dersom Key Manager ikke
apner seg ved fgrste gangs bruk, apne den fra menylinjen: Windows => Key Manager.

Ngkkelbehandling

Verifisering av OpenPGP-ngkler

OpenPGP-ngkler verifiseres vanligvis over telefon eller personlig oppmete ved a
sammenligne et fingeravtrykk/fingerprint. Det viktigste er at fingeravtrykk verifiseres over en
annen kommunikasjonskanal enn der man mottok ngkkelen. Dette er for a bekrefte at
ngkkel ikke er blitt byttet ut. Fingeravtrykket oppgis som en heksadesimal tekststreng som
vanligvis bestar av 40 tegn. Etter at man har generert eller importert en ngkkel kan man se
detaljer, slik som fingerprint, ved a velge ngkkelen i Key Manager-visningen.

ﬁ Key Manager

- KeyID + Created « User Name
3 P 1C0C4C98 2016-02-12 Ola Mormann <cla.normann@norge.nos>

The key has both a private and a public part
The key can be used for certification, signing and encryption.
User name: Ola Normann <ola.normann@norge.no>
Key ID: 1C0C4C9B
Fingerprint: 67F2 8138 D6CT 1758 AESF 7074 E44D 3531 1C0C 4C9B
Expires at: never expires
Owner Trust: Ultimate
Key validity: Fully Valid
Key type: RSA 2048 bits
Created at: 2016-02-12

Selected default key: 1C0C4C9B Ola Normann <ola.normann@norge.no>

Figur 2: Skjermbilde ngkkel med detaljer vist

Lag et nytt sett med OpenPGP-ngkler

1. Key Manager-visningen av GPA dpnes som nevnt normalt automatisk fgrste gang du
apner GPA. Du vil her fa valget om a importere eller lage en ny ngkkel (eventuelt dapne
GPA fra menylinjen: Windows => Key Manager => Keys => New key).

2. Tast inn informasjonen som skal identifisere ngkkelen. Dette vil vanligvis veere ditt navn
og din e-postadresse, eller et fellesnavn og en felles e-postadresse.

3. Velg at du gnsker a lage en kopi (backup) av ngkkelen til fil. Vi anbefaler at man lagrer en
kopi av ngkkelen pa en ekstern enhet, for eksempel en minnepinne eller annet medium


https://www.gpg4win.org/download.html

med lengre levetid, og deretter legger denne pa et sikkert sted. Smartkort og papirkopier
er ogsa vanlige verktgy for langtidslagring.

4. Tast inn et passord for a beskytte ngkkelen. Du vil bli bedt om a repetere dette passordet
én gang.

© pinentry EX)
'_1 Enter passphrase

Passphrase [S

Quality:

[ OK. H Cancel I

Figur 3: Skjermbilde av passorddialogen

Enhver som far tak i en kopi av ngkkelen og dette passordet, vil kunne dekryptere meldinger
og signere data pa vegne av denne ngkkelen.

Importer din private ngkkel

1. Key Manager-visningen av GPA bgr apne fgrste gang du apner GPA. Du vil her fa valget
om a importere eller lage en ny ngkkel (eventuelt apne GPA fra menylinjen: Windows =>
Key Manager).

2. Klikk Import-ikonet i hovedvinduet.

& GNU Privacy Assistant - Key Manager = | &

File Edit Keys Windows Server Help

Q«%éﬁa& ¢| @ 9% 2 | B
Edit Delete Sigrl Import fxport | | Brief | Detailed | Preferences | Refresh | Files Clipboard Card

g& Key Manager

A KeyID « Created 4 User Name a

Figur 4: Skjermbilde fra Gpg4win import av ngkler

3. Naviger frem til din private ngkkel, og merk filen.
4. Klikk Open

5. GPA bgr rapportere at minst én offentlig og én privat ngkkel ble importert.

& GNU Privacy Assistant - Key Manager o |[@][=

File Edit Keys Windows Server Help
e @ & A @& @ @ % 2 b 0O
Edit Delete Sign Import Export Brief | Detailed Preferences Refresh Files Clipboard Card

ﬁ Key Manager

= KeyID ~ Created = User Name =
3 P 53274D24 2016-02-12 Ola Normann <ola.normann@norge.no>

The key has both a private and a public part
The key can be used for certification, signing and encryption. & =
User name: Ola Normann <ola.normann@norge.no>
Key ID: 53274D24
Fingerprint: 8E6C DLAF 4E64 2114 DE41 812F 84B2 9052 5327 4024
Expires at: never expires
Owner Trust: Unknown I
Key validity: Unknown
Key type: RSA 2048 bits
Created at: 2016-02-12

2 public keys read
1 public keys imperted
@ 1 public keys unchanged
1 secret keys read
1 secret keys imperted
0 secret keys unchanged

Selected default key: 53274024 Ola Normann <ola.normann@norge.no>

Figur 5: GPA rapporterer at en offentlig og en privat ngkkel ble importert

6. Fordidette er din ngkkel, men den er importert fra en ekstern kilde, vil ikke GPG stole pa

denne ngkkelen. Hgyreklikk pa ngkkelen, velg Set Owner Trust og deretter Ultimate for a
bekrefte at du stoler 100% pa ngkkelen.



Importer Datatilsynets offentlige ngkkel

Datatilsynets offentlige OpenPGP-ngkkel kan lastes ned fra vare hjemmesider, her ligger
ogsa var fingerprint?.

Denne ngkkelen kan brukes til a sende krypterte meldinger til Datatilsynet, samt a bekrefte
at Datatilsynet er avsender av en mottatt melding.

1. Last ned ngkkelen fra lenken over.

2. Klikk Import-ikonet i hovedvinduet.

3. Naviger frem til lokasjonen der du lagret Datatilsynet-ngkkelen, og merk filen.

& Import keys from file @

) Recently Used

Places Name Size Modified v |ia
\ Search eksempel_fil.tbt 10 bytes 10:18

- secret-key-E5084883.asc 6,0kB  Yesterday at 11:47
-

‘ Cancel [ Open ]

Figur 6: Importering av Datatilsynets offentlige ngkkel

4. Klikk Open

GPA bgr rapportere at en offentlig ngkkel ble importert.

6. Etter at du har bekreftet fingeravtrykket pa Datatilsynets ngkkel kan du sette Owner
Trust til et valgfritt niva. Fingeravtrykket kan sjekkes ved a sammenligne med det oppgitt
pa vare hjemmesider, eller ved a kontakte oss via telefon.

o

De samme trinnene kan brukes for @ importere OpenPGP-ngkler fra andre
samarbeidspartnere

Eksporter din offentlige ngkkel

For at andre skal kunne kommunisere med deg via krypterte meldinger og vedlegg ma de ha
mottatt din offentlige ngkkel. Du kan enten sende ngkkelen til individuelle personer, eller du
kan legge den offentlige ngkkelen pa for eksempel en webside.

1. Velg ditt ngkkelpar i hovedvinduet som du vil eksportere.
2. Klikk Export-ikonet.

ﬂ‘ GMU Privacy Assistant - Key Manager EI@

File Edit Keys Windows Server Help

ﬁ@@n@(ﬁ@%@@ﬂ
Bi

Edit Delete Sign Imporl| Export rief | Detailed | Preferences | Refresh | Files Clipboard Card

.ﬁ Key Manager

- KeyID + Created + User Name -

=% P DDFI0D99 2016-02-23 test test <test@testtest.no>
=3 P 82588311 2007-01-02 NorCERT (Incidents) <norcert@cert.no>

Figur 7: Eksportere valgt offentlig ngkkel

4 https://www.datatilsynet.no/om-datatilsynet/kryptering-med-openpgp/
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3. Naviger frem til lokasjonen der du vil lagre eksporteringen av din offentlige ngkkel.
4. Navngi filen, for eksempel bedriftnavn.pub.asc. Husk a legge til filtypen .pub.asc i navnet
for a lettere identifisere filen.

& Export public keys to file ==
Nsme: eksempel.pub.asc
Places Name SizeModified v =

A Search &= Downloads 13:58

@ Recently Used

cll
[ Desktop
4 Floppy Disk Drive (A1)

Figur 8: Navngi eksport av offentlig ngkkel

5. Du kan apne denne eksporterte offentlige ngkkelen i Notepad for a forsikre deg om at
den er korrekt.

6. En korrekt generert eksport av en offentlig ngkkel vil starte med teksten ----- BEGIN PGP
PUBLIC KEY BLOCK----- som vist pa i figur 9.

"1l eksempel.pub - Notepad E=R Eol 5

File Edit Format View Help

|----BEGIN PGP PUBLIC KEY BLOCK-----
Version: GnuPG v2

MQENBFbMLNABCADLESZ7B1TV+OmMKRealkalfVvscRNFENKIWQRP6EIQUSTT+GME/S
wU/XZYv4h1RIUTOQ7KOXCX0SLwWMh+KWyLXXGVBTW524T3ZXr gZUTCDZITFIeN5Y4
6qmEbz3g+P 1kHzS7UYVEINLNT rRDAPrBUMPAEX+BUMEBTYSBavLUP /4NNK2COXa7
u KHmE?rranBm'czkusoowcjauzSssszpﬁrsSqaskevurumznjy:uvqamsse
DVbIVICCSgNZCWZuﬂmjdfPVH?C'\E'i'iWZLtmDNNkSZIOSt'\RLYmD/QDV'igt?QVZ/BW
MXXOYTpSZEIkdyNSCIRWIAVKZ]ayscdughel ABEBAAGOHHR 1 c3QgdGvzdCABdGVzZ
deB0ZXNOdGVZdC5ubz6IATKEEWEIACMFATDMLNACGWMHCWK IBWMCAQYVCALICGSE
FQIDAQIEAQIXQAAKCRATONT /3FCNmZ 276/ 9hhc69dCHDLgXG3F7+T0/TEI9H/9dt
SWCZ5K3g261/3aUr 51cth5NsufEmaVEHNZ 6WCOtAHyyQ81EZ 5zpDy7VauTzkjRO7
QgﬁquyMTQDLItUZIP?HXdeGhT/PZCLmeGpa'\ 2tws5GK/voiIZVv171t2LwaxFeas
1b3pNST/LBE2YNW/ZVIPXV0IUZOEOVgUOM3QQOZOXGTCKrfHZZFL25E/0eAL4T0X
ENQKLXM/VF1DgIATKUOTI0BB7kmQRZROUNLSLYLM+xXSu4Cpnf4NkOpL120HxFog/
gzncqhuwp_sNO?yYerm‘IcqeuSSLOTrnMcoZDEvahurxqs4cDbNQALugENBFbM

Figur 9: Eksempel pa en eksportert offentlig ngkkel

7. Du kan dele denne filen med andre for kryptert og autentisert kommunikasjon.
Mottager bgr bekrefte at han har mottatt riktig ngkkel fra deg ved a fa deg til a oppgi
fingerprint for ngkkelen din.

Kryptering en fil fgr utsendelse

1. Apne File Manager-visningen fra ved & velge denne fra Windows-valget i menylinjen.
2. Klikk Open-ikonet i File Manager-vinduet.

& GNU Privacy Assistant - File Manager =@ X
.Elle Edit Windows Help ‘
= o 2 L - -
oo fow | s oy [ =)
) File Manager || [7] [« loocmes [sisemeel
File Places Name 4 Size Modified ¢~

\ Search B eksempel fil.bdt 10 bytes 10:18

Cancel Open
Figur 10: Eksempel pa fil som skal bli kryptert

w

Naviger frem til filen du vil kryptere, merk den, og klikk Open.

Klikk Encrypt-ikonet i File Manager-vinduet.

5. Klikk Velg ngkler for kryptering. Alle som skal kunne dekryptere filen ma veere valgt her.
Dette betyr at du i tillegg til mottager ma velge din egen ngkkel dersom du gnsker a
kunne dekryptere den krypterte versjonen av filen pa et senere tidspunkt.

B



6. Huk av for signering og klikk OK.

IS o) .
=

-
a’ GNU Privacy Assistant - File Manager =
S— # GNU Privacy Assistant - Encrypt documents
ile Edit Windows Help 1. -

& & B @ @A Public Keys
lear | Sign Verify §Encrypt fDecryf | | KeyID ¢  UserName «

ES5084883 test test <test@testtest.no>

=

File Managef 82588811 Datatilsynet <post@datatilsynet.no>

locuments\eksempel\eksen

7] Sign
Sign as

KeyID ¥  User Name
ES084883  test test <test@testtest.no>

| [ Armor

Figur 11: Eksempel pa fil som skal bli kryptert

7. Oppgi passordet for den private ngkkelen nar du blir spurt om dette.
Den krypterte filen vil legge seg i samme mappe som originalfilen, men med .asc eller

.gpg som filendelse.

Dekryptere fil
1. Apne File Manager-visningen.
2. Klikk Open i File Manger-vinduet.

f GNU Privacy Assistant - File Manager

File Edit Windows Help

3 l&a & b B8 @ % &
Clear | Sign Verify Encrypt Decrypt | Preferences | Keyring Clipboard Card

) File Manager # OpenFile

File ==
;
D its\ek: €
el Epiaces Name ~iSzeModified 4 [~
10 bytes 10:18

\ Search eksempel fil.txt
12kB 1206 |

@ Recently Used | eksempel fil.ot.gpg
Cancel Open

Figur 16: Dekryptere fil

3. Naviger frem til filen som skal dekrypteres, merk filen og klikk Open.
4. Oppgi eventuelt passord for ngkkelen din nar du blir bedt om det.
5. Den dekrypterte filen vil bli lagret i samme katalog som den krypterte filen.



